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Участились случаи заражения компьютеров клиентов-пользователей 
системы iBank2 вирусом (трояном), который похищает файлы с 
секретными ключами ЭЦП. 
 

Вирус, проникнув на компьютер клиента через уязвимости в системном программном 
обеспечении (ПО), перехватывает управление, подменяет системные библиотеки, 
отслеживает ввод с клавиатуры и ввод файлов с секретными ключами ЭЦП для дальнейшего 
проведения мошеннических операций без участия пользователя системы iBank2. 

 

Для предотвращения попадания на компьютер вируса пользователям системы iBank2 
мы настоятельно рекомендуем:  

 Соблюдать регламент ограниченного доступа к данному компьютеру. 

 Использовать и оперативно обновлять системное и прикладное ПО только из 
доверенных источников, гарантирующих отсутствие вредоносных программ. При 
этом необходимо обеспечить целостность получаемых на носителях или 
загружаемых из Интернета обновлений. 

 Использовать и оперативно обновлять специализированное ПО для защиты 
информации — антивирусное ПО, персональные межсетевые экраны, средства 
защиты от несанкционированного доступа и пр. 

 Соблюдать правила безопасной работы в Интернете. 
 

В качестве действенной меры по борьбе с выявленным вирусом пользователям 
системы iBank2 рекомендуется: 

 На компьютере пользователя в настройках персонального межсетевого экрана 
запретить весь IP-трафик (входящий и исходящий, по всем типам протоколов) для IP-
адресов 58.65.234.17 (www.i-bifit.com) и 69.50.160.212 (www.i-bifit.in) с уведомлением 
клиента о попытке соединения по указанным IP-адресам. 

 На корпоративных межсетевых экранах и корпоративных прокси-серверах запретить 
IP-трафик (входящий и исходящий, по всем типам протоколов) для IP-адресов 
58.65.234.17 (www.i-bifit.com) и 69.50.160.212 (www.i-bifit.in) с уведомлением системного 
администратора о попытке соединения по указанным IP-адресам. 

 
Технические подробности использования дополнительных механизмов защиты информации 
будут регулярно направляться пользователям системы iBank2. 

 
За более подробной информацией, а также при возникновении подозрительной ситуации просьба 
обращаться в Службу поддержки Джей энд Ти Банка: 

Вадим Богданчик 
тел. +7 495 662 4545 доб. 005 


